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Инструкция 

пользователя локально – вычислительной сети МБУ ДО СДиЮТиЭ 

 

1. Введение 

 

1.1. Компьютерной локальной вычислительной сетью (ЛВС) МБУ ДО 

СДиЮТиЭ называется совокупность компьютеров, кабелей, сетевых адаптеров, 

работающих под управлением сетевой операционной системы и разрешенного 

прикладного программного обеспечения (ПО) и оборудования, не указанного в 

данной инструкции, но позволяющего использовать ресурсы ЛВС МБУ ДО 

СДиЮТиЭ 

1.2. Локальная вычислительная сеть (ЛВС) предназначена для:  

 предоставления разделенного доступа к файлам. ЛВС позволяет одновременно 

нескольким пользователям работать с одним и тем же файлом, хранящимся на 

центральном файл-сервере и производить с ним различные действия. 

 передачи файлов. ЛВС позволяет быстро копировать файлы любого размера с 

одного рабочего места на другое без использования переносных носителей 

информации. 

 доступа к информации и файлам. ЛВС позволяет запускать прикладные 

программы на сервере с любого из рабочих мест, работать с базами данных и 

файлами, расположенными на сервере. 

 предоставления разделенного доступа к принтерам. ЛВС позволяет нескольким 

пользователям на различных рабочих местах использовать совместно один или 

несколько принтеров. 

 удаленного доступа к оборудованию. 

1.3. Персональные компьютеры (ПК), серверы, программное обеспечение, вся 

информация, хранящаяся на них и вновь создаваемая, оборудование ЛВС, 

коммуникационные средства являются собственностью МБУ ДО СДиЮТиЭ и 

предоставляются работникам для осуществления ими их должностных 

обязанностей. 

1.4. ПК, серверы, ПО, оборудование ЛВС МБУ ДО СДиЮТиЭ, 

коммуникационное оборудование и пользователи, образуют систему локальной 

сети МБУ ДО СДиЮТиЭ. 

1.5. Настоящая Инструкция определяет права и обязанности пользователей 

локальной сети МБУ ДО СДиЮТиЭ 

1.6. МБУ ДО СДиЮТиЭ оставляет за собой право проверять выполнение 

инструкции без предварительного уведомления пользователя. 

1.7. Целью настоящей инструкции является: 



- регулирование работы пользователей с компьютерным оборудованием, 

ЛВС и ПО; 

- распределение сетевых ресурсов коллективного пользования; 

- определение мер по поддержанию необходимого уровня защиты 

информации, ее сохранности и соблюдения прав доступа к ней, обеспечение 

использования только лицензионного ПО; 

- уменьшение рисков умышленного или неумышленного неправильного 

использования сетевых ресурсов, ПО; 

- предотвращение ненадлежащего использования компьютерного 

оборудования, ЛВС и ПО. 

1.8. Действие настоящих правил распространяется на пользователей любого 

компьютерного оборудования (компьютеры, компьютерная периферия, 

коммуникационное оборудование), подключенного к ЛВС МБУ ДО СДиЮТиЭ, а 

также на пользователей, осуществляющих удаленный доступ к оборудованию из 

ЛВС МБУ ДО СДиЮТиЭ  и удаленный доступ к ЛВС МБУ ДО СДиЮТиЭ 

 

2. Общие положения 

2.1. К работе с ЛВС МБУ ДО СДиЮТиЭ допускаются лица, назначенные 

директором, прошедшие инструктаж, регистрацию. 

2.2. Работа с ЛВС МБУ ДО СДиЮТиЭ каждому работнику разрешена только 

на определенных компьютерах, в определенное время (в пределах 

установленного рабочего графика), только со своей учетной записью 

пользователя и паролем, и только с разрешенными программами и сетевыми 

ресурсами. В случае необходимости выполнения работ вне указанного 

времени, на других компьютерах и с другими программами, необходимо 

получить разрешение ответственного за ЛВС МБУ ДО СДиЮТиЭ  

2.3. Пользователь, подключенного к ЛВС компьютера - лицо, за которым 

закреплена ответственность за данный компьютер. Пользователь должен 

принимать все необходимые меры по защите информации и контролю 

соблюдения прав доступа к ней. 

2.4. Для работы на компьютере других лиц, кроме закрепленного за ним 

пользователя, необходимо получить разрешение ответственного за ЛВС 

МБУ ДО СДиЮТиЭ  

2.5. В случае выявления нарушений инструкции пользования ЛВС МБУ ДО 

СДиЮТиЭ, ответственный за ЛВС имеет право отстранить виновного от 

пользования компьютером или принять иные меры, необходимые для 

предотвращения выявленного нарушения, и сообщить о таком факте 

директору. 

2.6. В случае появления у пользователя компьютера сведений или подозрений 

о фактах нарушения настоящих правил, а в особенности о фактах 

несанкционированного удаленного доступа к информации, размещенной на 

контролируемом им или каком-либо другом компьютере, о фактах 

использования неразрешенного или не лицензионного ПО, пользователь 

должен немедленно сообщить об этом ответственному за ЛВС. При этом, 

ответственный за ЛВС обязан проанализировать поступившую информацию 

и безотлагательно уведомить директора об указанных фактах. 

 



3. Пользователь ЛВС обязан: 

3.1. Ознакомиться с настоящей инструкцией и правилами работы в ЛВС до 

начала работы на компьютерном оборудовании. 

3.2. Соблюдать правила работы в ЛВС МБУ ДО СДиЮТиЭ, оговоренные 

настоящей Инструкцией. 

3.3. Пользоваться только разрешенным ПО (необходимый перечень, 

которого устанавливается приказом директора) и не допускать использования 

ПО с нарушением лицензионных условий. 

3.4. Использовать индивидуальное имя пользователя для своей 

идентификации в сети.  

3.5. Использовать компьютерное оборудование исключительно в целях 

учебно – воспитательного процесса. 

3.6. Бережно относиться к оборудованию, соблюдать правила его 

эксплуатации. 

3.7. Рационально пользоваться ограниченными разделяемыми ресурсами 

(дисковой памятью компьютеров общего пользования, пропускной 

способностью локальной сети) и расходными материалами. 

3.8. Выполнять требования ответственного за ЛВС МБУ ДО СДиЮТиЭ 

3.9. Выполнять обязательные рекомендации ответственного за ЛВС МБУ 

ДО СДиЮТиЭ, направленные на обеспечение безопасности ЛВС. 

3.10. Предоставлять доступ к сетевому оборудованию и компьютеру 

ответственному за ЛВС МБУ ДО СДиЮТиЭ для проверки исправности и 

соответствия установленным правилам работы. 

3.11. Немедленно сообщать ответственному за ЛВС МБУ ДО СДиЮТиЭ об 

обнаруженных проблемах в использовании предоставленных ресурсов 

(несанкционированный доступ к оборудованию, информации, ее искажение 

или уничтожение), а также о фактах нарушения настоящей инструкции кем- 

либо.  

3.12. Не разглашать известную им конфиденциальную информацию (имена 

пользователей, пароли), необходимую для безопасной работы ЛВС. 

3.13. Немедленно отключить от ЛВС компьютер, при появлении сообщений 

антивирусного ПО о потенциальной опасности заражения, сообщить об этом в 

ответственному за ЛВС МБУ ДО СДиЮТиЭ И далее действовать по его 

указаниям. 

3.14. В случае обнаружения неисправности компьютерного оборудования или 

программного обеспечения, пользователь обязан сообщить об этом 

ответственному за ЛВС МБУ ДО СДиЮТиЭ 

 

4. Пользователи ЛВС имеют право: 

 

4.1. Подать заявку на получение прав доступа к оборудованию общего 

пользования. 

4.2. Подавать заявки на закупку нового и модернизацию компьютерного 

оборудования персонального пользования. 

4.3. Получать консультацию у ответственного за ЛВС МБУ ДО СДиЮТиЭ 

по работе с компьютерным оборудованием и программным обеспечением общего 

пользования, по вопросам компьютерной безопасности. 



4.4. Использовать в работе предоставленные им и разрешенные сетевые 

ресурсы, в оговоренных в настоящей инструкции рамках. Ответственный за ЛВС 

МБУ ДО СДиЮТиЭ вправе ограничивать доступ к некоторым сетевым ресурсам 

вплоть до их полной блокировки, изменять распределение трафика и проводить 

другие меры, направленные на повышение эффективности использования сетевых 

ресурсов. 

 

5. Пользователям запрещается 

 

5.1. Допускать посторонних лиц к работе на закрепленном компьютере 

(кроме случаев связанных с выполнением технических работ). 

5.2. Использовать оборудование, сетевые программы для деятельности, не 

обусловленной должностной инструкцией. 

5.3. Создавать помехи работе других пользователей, помехи работе 

компьютеров и сети. 

5.4. Самостоятельно устанавливать или удалять любое ПО на компьютерах, 

изменять настройки операционной системы и приложений, влияющие на работу 

сетевого оборудования и сетевых ресурсов. 

Установку, удаление, модернизацию, настройку операционной системы, ПО и 

иные подобные действия на компьютере пользователя выполняют ответственные, 

назначенные директором. 

5.5. Повреждать, уничтожать или фальсифицировать информацию, не 

принадлежащую пользователю. 

5.6. Вскрывать компьютеры, сетевое и периферийное оборудование, 

разбирать, изменять настройку оборудования общего пользования, подключать к 

компьютеру дополнительное оборудование, изменять настройки BIOS, а также 

производить загрузку рабочих станций с дискет, дисков, FLASH- накопителей и др. 

Перемещение компьютерного оборудования допускается в исключительных 

случаях, а именно: пожарной опасности, других угроз жизни и здоровью людей 

или угроз повреждения имущества. 

5.7. Самовольно подключать компьютер к ЛВС предприятия, а также 

изменять IP и МАС-адрес компьютера, устанавливать дополнительные сетевые 

протоколы, изменять конфигурацию настроек сетевых протоколов без 

предварительного уведомления ответственного за ЛВС МБУ ДО СДиЮТиЭ 

5.8 Получать и передавать в сеть информацию, противоречащую 

законодательству и нормам морали общества, представляющую коммерческую или 

государственную тайну, распространять через сеть информацию, которая 

охраняется законодательством об интеллектуальной собственности, либо 

задевающую честь и достоинство граждан, а также рассылать обманные, 

угрожающие и др. сообщения. 

5.12. Осуществлять попытки несанкционированного доступа к ресурсам ЛВС, 

проводить или участвовать в сетевых атаках и сетевом взломе. Производить 

действия, направленные на взлом серверов ЛВС и передаваемой по сети 

информации, равно как и любых других компьютеров, в случае доступа к 

глобальной сети Интернет. 

5.13. Использовать ЛВС для распространения рекламы. 



5.14. Пользователи должны уважать право других пользователей на личную 

информацию. Это означает, что пользователь не имеет права пользоваться чужими 

именами и паролями (случайно ставшими ему известными) для входа в сеть, читать 

чужую электронную почту, причинять вред данным, принадлежащих другим 

пользователям. 

5.15. Передавать другим лицам свои личные атрибуты доступа 

(регистрационное имя и пароль) к компьютеру, а также предоставлять доступ к 

каналам сети пользователям других сетей. 

5.16. Использовать, распространять и хранить программы, предназначенные 

для осуществления несанкционированного доступа, взлома паролей, для 

нарушения функционирования компьютерного оборудования и компьютерных 

сетей, а также компьютерные вирусы и любые программы ими инфицированные, 

использовать, распространять и хранить программы сетевого управления и 

мониторинга, осуществляющих сканирование сети (различные «трассеры», 

«сниферы», сканеры портов и т.п.). 

5.17. Предоставлять доступ к компьютерному оборудованию 

незарегистрированным пользователям. 

5.18. Использовать в работе съемные носители информации без разрешения 

ответственного за ЛВС МБУ ДО СДиЮТиЭ.Съемные носители информации, перед 

началом работы с ними, обязательно должны пройти проверку антивирусной 

программой. 

5.19. Переносить информацию, связанную с деятельностью МБУ ДО 

СДиЮТиЭ, с компьютера на компьютер (не распространяется, если перенос 

осуществляется внутри МБУ ДО СДиЮТиЭ 

 

6. Ответственность 

 

6.1. Пользователь компьютера отвечает за всю информацию, хранящуюся на 

нем, технически исправное состояние вверенной ему техники. 

6.2. Пользователь несет личную ответственность за весь информационный 

обмен между его компьютером и другими компьютерами в ЛВС и за ее пределами. 

6.3. В зависимости от последствий невыполнения предписаний, 

предусмотренных в настоящей Инструкции, а также других обязательных условий 

работы с компьютерным оборудованием и ЛВС к пользователю могут быть 

применены соответствующие санкции в виде предупреждения, временного 

отстранения от работы в сети ЛВС. 

6.4. Вся полнота ответственности за установку, использование и хранение на 

вверенном оборудовании, ПК не утвержденного или не лицензионного ПО, 

несанкционированное распространение информации, являющейся 

интеллектуальной собственностью, возлагается на пользователя. 

 


